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Unidade de Servigos dos Sistemas de Informagao e Comunicacoes

CADERNO DE ENCARGOS

PROCEDIMENTO DE CONSULTA PREVIA REF2 USSIC-26/2020 - REFORCO DA INFRAESTRUTURA DA REDE DE
COMUNICACOES WIRELESS NOS COMPLEXOS PEDAGOGICOS — GUALTAR E AZUREM

PARTE |
Clausulas Juridicas

Artigo 1°
Objeto
1 - O presente procedimento tem por objeto principal a aquisicao de infraestrutura de comunicacodes para reforco da
rede de comunicacoes wireless dos edificios 1, 2 e 3 dos campi de Gualtar e Azurém, da Universidade do
Minho, em conformidade com as especificacdes técnicas descritas no Anexo | do respetivo Caderno de Encargos.

Artigo 2°
Contrato
1 - O contrato ¢ composto pelo respetivo clausulado contratual e os seus anexos.
2 — Fazem parte integrante do contrato os seguintes documentos:
a) Os suprimentos dos erros e das omissdes do caderno de encargos identificados pelos concorrentes, desde que esses
erros e omissdes tenham sido expressamente aceites pelo 6rgédo competente para a decisao de contratar;
b) Os esclarecimentos e as retificacoes relativos ao caderno de encargos;
c) O presente caderno de encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3 - Em caso de divergéncia entre os documentos referidos no n.° 2, a prevaléncia é determinada pela ordem pela qual ai séo
indicados.
4 — Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato, prevalecem os primeiros, salvo
quanto aos ajustamentos ao contetido do contrato propostos, de acordo com o disposto no artigo 99.° do Codigo dos Contratos

Publicos e aceites pelo adjudicatario, nos termos do disposto no artigo 101.° deste mesmo diploma legal.

Artigo 3°
Duracao do contrato
Os bens objeto do presente contrato bem como a sua instalacdo, devem ser entregues/instalados no prazo maximo de vinte
dias a contar da data da celebracédo do contrato, sem prejuizo das obrigacdes acessorias que devam perdurar para além da

cessacao do mesmo.

Artigo 4°
Obrigacdes principais do adjudicatario
1 — Sem prejuizo de outras obrigacdes previstas na legislacdo aplicavel e no presente caderno de encargos, da celebracao do
contrato decorrem para o adjudicatario as seguintes obrigacdes principais:
a) Fornecer e instalar a infraestrutura de comunicacdes para reforco da rede de comunicacdes wireless dos edificios 1,



2 e 3 dos campi de Gualtar e Azurém, da Universidade do Minho, nos termos, condicdes e caracteristicas dele
constantes, bem como das especificacdes técnicas descritas no Anexo | que deste faz parte integrante;

b) Ter ao seu servico pessoal de reconhecida idoneidade moral, aptidao fisica e adequada formacao técnica;

c) Utilizar corretamente as instalacdes e equipamentos que lhe forem confiadas, ndo lhes dando uso diferente do que
lhes é devido, respeitando as instrucdes de utilizacdo e/ou funcionamento que lhe sejam dadas pela UMinho, bem
como, e em especial as regras de seguranca aplicaveis, designadamente no que respeita as chaves das instalacoes.

d) Comunicar a UMinho a nomeacéo do Gestor de Cliente responsavel pelo contrato celebrado e quaisquer alteracdes
relativas a sua nomeacao;

e) Assegurar que para todas as matérias colocadas pela UMinho ao respetivo Gestor de Cliente, o tempo de resposta nao
exceda 10 (dez) dias uteis, nas situacdes normais e 3 (trés) dia Uteis nas situagdes urgentes;

f) Responsabilizar-se pelos danos causados diretamente a UMinho, ou a terceiros, decorrentes de sua culpa ou dolo na
execucdo do contrato;

g) Comunicar, antecipadamente, a UMinho, de forma fundamentada, logo que deles tenha conhecimento, os factos que
tornem total ou parcialmente impossivel a prestacao dos servicos ou o cumprimento de qualquer obrigacao, obrigando-
se, se tal for aceite e oportuno, a restabelecer a prestacao ou reparar o incumprimento em prazo razoavel;

h) Manter durante a execucao do contrato, todas as condicdes de habilitacdo e qualificacao exigidas no procedimento de
aquisicao, bem como a situacao tributaria e perante a seguranca social regularizadas;

i)  Comunicar qualquer facto que ocorra durante a execucdo do contrato e que altere, designadamente, a sua
denominacéo social, 0s seus representantes legais com relevancia para a prestacao, a sua situacgao juridica ou situacdo
comercial, bem como as alteracdes aos contratos e moradas indicadas no contrato para a sua gestao;

2 — 0 adjudicatario fica ainda obrigado, designadamente, a recorrer a todos os meios humanos, materiais e informaticos que
sejam necessarios e adequados a prestacdo dos servicos, bem como ao estabelecimento do sistema de organizacédo necessario
a perfeita e completa execucdo das prestacdes contratuais a que esta obrigado.

Artigo 5°
Encargos com direitos de propriedade intelectual ou industrial
Sao da responsabilidade do adjudicatario quaisquer encargos decorrentes da utilizacdo, no ambito do contrato celebrado, de
direitos de propriedade intelectual ou industrial, nos termos do artigo 447.° do CCP.

Artigo 62

Verificacao e aceitacao do objeto do contrato
1 — Sem prejuizo de outras diligéncias especialmente previstas nas condicdes técnicas, uma vez entregues os bens e executados
0s servicos inerentes objeto do contrato, o contraente publico, por si ou através de terceiro por ele designado, procede no prazo
de 20 dias a analise quantitativa e qualitativa dos servicos realizados, com vista a verificar, respetivamente, se 0s mesmos retinem
as caracteristicas e requisitos técnicos e operacionais definidos no Anexo | do presente caderno de encargos e na proposta
adjudicada, bem como outros requisitos exigidos por lei.
2 - Na andlise a que se refere 0 numero anterior, o adjudicatario deve prestar a Universidade do Minho toda a cooperacao e
esclarecimentos necessarios.
3 - No caso da analise a que se refere o n.° 1 ndo comprovar a total operacionalidade dos equipamentos intervencionados, bem
como a sua conformidade com as exigéncias legais, ou no caso de existirem discrepancias com as caracteristicas e requisitos
técnicos definidos nos Anexos ao presente caderno de encargos, a Universidade do Minho informara, por escrito, o adjudicatario.
4 — No caso previsto no numero anterior, o adjudicatario deve proceder, a sua custa, no prazo razoavel que for determinado pela
Universidade do Minho, as reparacdes e complementos necessarios para garantir a operacionalidade dos bens e o cumprimento
das exigéncias legais e das caracteristicas, especificacdes e requisitos técnicos exigidos.
5 - Apos a realizacao das alteracdes e complementos necessarios pelo adjudicatario, no prazo respetivo, a Universidade do Minho
procede a nova analise, nos termos do n.° 1.
6 — Caso a analise a que se refere o n.° 1 comprove a total operacionalidade dos equipamentos intervencionados, bem como a
sua conformidade com as exigéncias legais, e neles ndo sejam detetadas quaisquer discrepancias com as caracteristicas e
requisitos técnicos definidos nos Anexos ao presente caderno de encargos, sera emitida no prazo maximo de 10 dias, a contar
do termo dessa analise, uma Declaracao de Aceitacao pela Universidade do Minho.
7 - A emissao da declaracédo a que se refere o niimero anterior nao implica a aceitacéo de eventuais defeitos ou de discrepancias
dos equipamentos objeto do contrato que resultem de exigéncias legais ou com as caracteristicas, especificacdes e requisitos
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técnicos previstos no presente caderno de encargos, que ndo eram visiveis nem foram detetados durante o periodo de verificacéo,
mas que se confirma serem anomalias resultantes do processo de reparacdo, fabrico ou de transporte.

Artigo 7.°

Garantia técnica
1 - Nos termos do presente artigo e da lei que disciplina os aspetos relativos a venda de bens de consumo e das garantias a
ela relativas, o fornecedor garante os bens objeto do contrato, pelo prazo minimo de 2 (dois) anos, salvo se prazo superior for
indicado na proposta apresentada pelo adjudicatario, a contar da data da assinatura do auto de rececao, contra quaisquer
defeitos ou discrepancias com as exigéncias legais e com caracteristicas, especificacdes e requisitos técnicos definidos no
anexo | ao presente Caderno de Encargos, que se revelem a partir da respetiva aceitacdo do bem.
2 - A garantia prevista no numero anterior abrange:
a) O fornecimento, a montagem ou a integracdo de quaisquer pecas ou componentes em falta;
b) A desmontagem de pecas, componentes ou bens defeituosos ou discrepantes;
c) A reparacao ou a substituicdo das pecas, componentes ou bens defeituosos ou discrepantes;
d) O fornecimento, a montagem ou instalacdo das pecas, componentes ou bens reparados ou substituidos;
e) O transporte do bem ou das pecas ou componentes defeituosos ou discrepantes para o local da sua reparacdo ou
substituicdo e a devolucdo daqueles bens ou a entrega das pecas ou componentes em falta, reparados ou substituidos;
f) A deslocacao ao local da instalacdo ou de entrega;
g) A mao-de-obra;
3 - A reparacao ou substituicdo previstas na presente clausula devem ser realizadas dentro de um prazo razoavel fixado pela
UMinho e sem grave inconveniente para este Ultimo, tendo em conta a natureza do bem e o fim a que o mesmo se destina.

Artigo 8°

Objeto e prazo do dever de sigilo
1 - O adjudicatario deve guardar sigilo e garantir a confidencialidade, ndo divulgando as condicdes estabelecidas no presente
contrato ou informacgdes e documentacao técnica e nao técnica, comercial ou outra, relativa @ UMinho, que no ambito da
formacéo e da execucdo do contrato, possa ter conhecimento, incluindo os seus agentes, funcionarios, colaboradores ou
terceiros neles envolvidos, salvo com o consentimento expresso da UMinho.
2 — A informacao e a documentacao cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem objeto de
qualquer uso ou modo de aproveitamento que nao o destino direta e exclusivamente a execucao do contrato.
3 - Exclui-se do dever de sigilo previsto, a informacéo e a documentacao que fossem comprovadamente do dominio publico a
data da respetiva obtencao pelo prestador de servicos ou que este seja legalmente obrigado a revelar, por forca da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades administrativas competentes.
4 - O dever de sigilo mantém-se em vigor indefinidamente, até autorizacdo expressa em contrario pela UMinho, a contar do
cumprimento ou cessacao, por qualquer causa, do contrato, sem prejuizo da sujeicdo subsequente a quaisquer deveres legais
relativos, designadamente, a protecdo de segredos comerciais ou da credibilidade, do prestigio ou da confianca devidos as

pessoas coletivas.

Artigo 9°
Preco Base
1 - O prego base do presente procedimento é estabelecido em 59.900,00€ (cinquenta e nove mil e novecentos euros),
sendo este 0 montante maximo que a entidade adjudicante se dispde a pagar por todas as prestacdes objeto do contrato, nos
termos do n.° 1 do artigo 47.° do CCP.

Artigo 10°
Preco contratual e condi¢cées de pagamento
1 - Pela prestacéo objeto do contrato, bem como pelo cumprimento das demais obrigacdes constantes do presente caderno
de encargos, a UMinho deve pagar ao adjudicatario o preco constante da proposta adjudicada, acrescido de IVA a taxa legal
em vigor, se este for legalmente devido.
2 — 0O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida ao contratante publico, designadamente com alojamento, alimentacdo e deslocacdo de meios
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humanos, despesas de aquisicao, transporte, armazenamento e manutencdo de meios materiais bem como quaisquer
encargos decorrentes da utilizacado de marcas registadas, patentes ou licencas.

3 - As quantias devidas pela UMinho devem ser pagas, no prazo de 30 (trinta) dias apds a rececao da respetiva fatura, que
s6 pode ser emitida apds o vencimento da obrigacao respetiva e desde que cumpridas as formalidades legais exigidas.

4 — Para os efeitos do numero anterior, a obrigacédo considera-se vencida com a emissdo da Declaracdo de Aceitacao, referida
no n.° 6 do artigo 6.° do presente caderno de encargos, pela Universidade do Minho.

5 — Em caso de discordancia por parte da UMinho, quanto aos valores indicados nas faturas, deve esta comunicar ao
adjudicatario, por escrito, os respetivos fundamentos, ficando este obrigado a prestar os esclarecimentos necessarios ou
proceder a emissdo de nova fatura corrigida.

6 - Independentemente do referido nos nimeros anteriores, os pagamentos a efetuar ao abrigo do objeto do contrato so serdo
efetuados depois de verificados todos os formalismos legais a que obedecem as despesas publicas.

Artigo 11°

Penalidades contratuais
1 - O incumprimento das obrigacdes emergentes do contrato, por razdes imputaveis ao adjudicatario, confere a Universidade
do Minho o direito a aplicacdo de sanc&o pecuniaria, a fixar em funcdo da gravidade do incumprimento, nos termos do artigo
329.° do CCP.
2 - Na determinacado da gravidade do incumprimento, a UMinho tem em conta, nomeadamente, a duracao da infracdo, a sua
eventual reiteracdo, o grau de culpa do adjudicatario e as consequéncias do incumprimento.
3 - A acumulacéo das penas pecuniarias previstas no presente artigo ndo pode exceder 20% do preco contratual, sem prejuizo
da resolucao do contrato nos termos legais.
4 - Nos casos em que seja atingido o limite previsto no nimero anterior e a Universidade do Minho decida nao proceder a
resolucdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para 30%.
5 — Para efeitos dos limites previstos nos n.°s 3 e 4, quando o contrato previr prorrogacdes expressas ou tacitas, o valor das
sancdes a aplicar deve ter por referéncia o preco do seu periodo de vigéncia inicial.
6 - Considera-se haver incumprimento definitivo, suscetivel de aplicacdo da sancao de resolucdo sancionatdria quando, apos
notificacdo e concessdo de prazo para o cumprimento da obrigacdo em falta, o adjudicatario continue a incorrer em
incumprimento.
7 — A UMinho pode compensar os pagamentos devidos ao abrigo do contrato com as penas pecuniarias devidas nos termos do
presente artigo.
8 - As penas pecuniarias eventualmente aplicaveis ao adjudicatario ndo obstam a que a UMinho exija uma indemnizacao pelo
dano excedente.
9 - Em caso de atraso da UMinho no cumprimento das suas obrigacdes pecuniarias, o adjudicatario tem direito aos juros de
mora sobre o montante em divida a taxa legalmente fixada para o efeito pelo periodo correspondente a mora, nos termos
previstos no artigo 326.° do CCP.

Artigo 12°

Gestor do contrato
1 - Nos termos e para os efeitos do disposto no n.° 1 do artigo 290.°-A do Cddigo dos Contratos Publicos ¢ designado, pelo
orgao competente, para a funcdo de Gestor de Contrato, o Especialista de Informatica, Paulo Alexandre Santos Pereira
Gongalves, por possuir os conhecimentos técnicos necessarios para a funcédo a desempenhar.
2 — Cabe ao gestor do contrato exercer as competéncias que sejam atribuidas pelo contraente publico, em matéria de
acompanhamento da execucdo e verificacdo do cumprimento de todas as obrigacdes legais e contratuais assumidas pelo
adjudicatario.
3 - No desempenho das suas func¢des o Gestor do Contrato tem direito de acesso e consulta a toda a documentacéo relacionada
com as atividades objeto do presente procedimento.
4 - Caso o gestor detete desvios, defeitos ou outras anomalias na execucéo do contrato, deve comunica-los de imediato ao
orgao competente, propondo em relatorio fundamentado as medidas corretivas que, em cada caso, se revelem adequadas.
5 - O adjudicatario obriga-se a cooperar com o Gestor do Contrato, designado pelo contraente publico, na prossecucao das
atividades de acompanhamento que este tem a seu cargo.
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Artigo 13°
Revogacao do contrato
0 presente contrato pode ser revogado, a todo o tempo, por acordo escrito, assinado pelos legais representantes de ambas as
partes, do qual deve constar a referéncia ao presente contrato e seus aditamentos, bem como a data de inicio da producao de
efeitos da revogacao.

Artigo 14°
Resolucao por parte do contraente publico
1 - Sem prejuizo de outros fundamentos de resolucéo previstos na lei, a Universidade do Minho pode resolver o contrato no
caso de o adjudicatario violar de forma grave ou reiterada qualquer das obrigacdes que lhe incumbem.
2 — O direito de resolucao referido no niumero anterior exerce-se mediante declaracdo enviada ao adjudicatario.

Artigo 15°
Resolucao por parte do adjudicatario

1 — Sem prejuizo de outros fundamentos de resolucao previstos na lei, o adjudicatario pode resolver o contrato quando:

a) Qualquer montante que lhe seja devido esteja em divida ha mais de 6 (seis) meses ou 0 montante em divida

exceda 25% do preco contratual, excluindo juros;

2 — O direito de resolucao é exercido por via judicial nos termos do Artigo 20.°.
3 - Nos casos previstos na alinea a) do n.° 1, o direito de resolucdo pode ser exercido mediante declaracdo enviada a
Universidade do Minho, que produz efeitos 30 (trinta) dias apds a rececao dessa declaracdo, salvo se esta Ultima cumprir as
obrigacdes em atraso nesse prazo, acrescidas dos juros de mora a que houver lugar.
4 - A resolucao do contrato nos termos dos nimeros anteriores nao determina a repeticao das prestacdes ja realizadas pelo
adjudicatario, cessando, porém, todas as obrigacdes deste ao abrigo do contrato.

Artigo 16°

Casos fortuitos ou de forca maior
1 - Nao podem ser impostas penalidades, nem é havida como incumprimento, a nao realizacdo pontual das prestacdes
contratuais a cargo de qualquer das partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse conhecer ou prever a data da
celebracdo do contrato e cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou evitar, que se reconduzem
expressamente a tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves ou outros conflitos coletivos de
trabalho, embargos ou blogueios internacionais, atos de guerra ou terrorismo, motins e determinacdes governamentais ou
administrativas injuntivas, exceto as que resultem de incumprimentos de deveres e normas legais a que esta obrigado.
2 - A parte que invoca casos fortuitos ou de forca maior deve comunicar e justificar tais situacdes a outra parte, bem como
informar o prazo previsivel para restabelecer a situacéo.
3 - A forca maior determina a prorrogacdo dos prazos de cumprimento das obrigacOes contratuais afetadas pelo periodo de
tempo comprovadamente correspondente ao impedimento resultante da forca maior.

Artigo 17°
Subcontratacio e cessao da posicao contratual
0 adjudicatario ndo podera subcontratar ou ceder a sua posicao contratual ou qualquer dos direitos e obrigacdes decorrentes
do contrato, sem autorizacao prévia e por escrito da UMinho e nos termos do previsto no Codigo dos Contratos Publicos.

Artigo 18°
Cessiao da posicao contratual por incumprimento do cocontratante
Em caso de incumprimento, pelo cocontratante, das suas obrigacdes, que retina os pressupostos para a resolucdo do contrato,
nos termos do Artigo 14.°, o cocontratante devera ceder a sua posicdo contratual ao concorrente do procedimento pré-
contratual na sequéncia do qual foi celebrado o contrato em execucado, que venha a ser indicado pelo contraente publico, pela
ordem sequencial daquele procedimento, nos termos e para efeitos do disposto no artigo 318.°-A do CCP.
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Artigo 19°
Comunicacoes e notificacoes
1 — Sem prejuizo de poderem ser aprovadas outras regras quanto as notificacdes e comunicacdes entre as partes do contrato,
estas devem ser dirigidas, nos termos do Codigo dos Contratos Publicos, para o dominio ou sede contratual de cada uma,
identificados no contrato.
2 — Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra parte.

Artigo 20°
Foro competente
Para resolucdo de todos os litigios decorrentes da interpretacao ou execucéo do contrato fica estipulada a competéncia do
Tribunal Administrativo e Fiscal de Braga, com expressa renuincia a qualquer outro.

Artigo 21°
Legislacao aplicavel
Em tudo o que ndo se encontrar especialmente regulado, aplicam-se as disposicdes constantes do Codigo dos Contratos
Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, com as atualizacdes em vigor, e demais legislacdo
especifica aplicavel.
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Campus de Gualtar Universidade do Minho
4710-057 Braga - P

Unidade de Servicos dos Sistemas de Informacao e Comunicacdes

Anexo 1

Especificacoes técnicas para aquisicao de infraestrutura de comunicacoes para reforco da
rede de comunicacoes wireless dos edificios 1, 2 e 3 dos campi de Gualtar e Azurém, da
Universidade do Minho

1. Infraestrutura de rede ativa

Para rede ativa sera necessario o seguinte material:
(todo o equipamento ativo tem de ser novo)

Nove Access Points com as seguintes caracteristicas:

*  Respeitar os standards
o |EEE 802.11a/b/g/n;
o |EEE 802.11h, 802.11d;
o |EEE 802.11ac Draft 5;
o |EEE 802.3af;
o |EEE 802.3at;
*  Possuir mecanismos de:
o Detecéo de ataques denial os service;
o Selecdo automatica de frequéncia de funcionamento consoante a ocupacao de canais que detetar ocupados;
o  De controlo de acesso e antivandalismo;
*  Respeitar os standards de seguranca:

o 802.11i;
o WPA e WPA2;
o 802.1X;

o Respeitar as normas Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP);
*  Possuir os seguintes tipos de Extensible Authentication Protocol (EAP):
o Extensible Authentication Protocol-Transport Layer Security (EAP-TLS);
EAP-Tunneled TLS (TTLS) ou Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2);
Protected EAP (PEAP) ou EAP-MSCHAPVv2;
Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling (EAP-FAST);
PEAPv1 ou EAP-Generic Token Card (GTC);
o  EAP-Subscriber Identity Module (SIM)
*  Possuir interfaces de gestdo out-of-band;
*  Possuir no minimo 1 GB DRAM e 256 MB flash
*  Possuir tecnologia 802.11n com minimo 3x3 multiple-input multiple-output (MIMO) com minimo 2 spatial streams,
capazes de velocidades até 300-Mbps;
*  Possuir tecnologia 802.11 ac com minimo 3x3 multiple-input multiple-output (MIMO) com minimo 2 spatial streams,
capazes de velocidades até 867-Mbps;
*  Deve permitir que se associem no minimo 400 dispositivos em simultaneo;

O O O O
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Este equipamento devera poder ser gerido pelas controladoras Cisco 8540 Wireless LAN Controller atualmente em producao na

UMinho com a versdo de software 8.5.160.0, para as quais devem ser fornecidas licencas em igual guantidade a dos APs

fornecidos deste tipo.

Cinquenta Access Points com as seguintes caracteristicas:

Respeitar os standards
o |EEE 802.11a/b/g/n;
o |EEE 802.11h, 802.11d;
o |EEE 802.11ac Draft 5;
o |EEE 802.3at;
Possuir mecanismos de:
o Detecao de ataques denial os service;
o Selecdo automatica de frequéncia de funcionamento consoante a ocupacao de canais que detetar ocupados;
o De controlo de acesso e antivandalismo;
Respeitar os standards de seguranca:

o 802.11j
o WPAe WPA2;
o 802.1X;

o Respeitar as normas Advanced Encryption Standards (AES), Temporal Key Integrity Protocol (TKIP);
Possuir os seguintes tipos de Extensible Authentication Protocol (EAP):
o Extensible Authentication Protocol-Transport Layer Security (EAP-TLS);
o EAP-Tunneled TLS (TTLS) ou Microsoft Challenge Handshake Authentication Protocol Version 2 (MSCHAPv2);
o Protected EAP (PEAP) ou EAP-MSCHAPvZ;
o Extensible Authentication Protocol-Flexible Authentication via Secure Tunneling (EAP-FAST);
o PEAPv1 ou EAP-Generic Token Card (GTC);
o  EAP-Subscriber Identity Module (SIM)
Minimo de dois interfaces GigabitEthernet AutoSensing 100/1000 Base-T
Possuir interfaces de gestdo out-of-band;
Possuir no minimo 1 GB DRAM e 256 MB flash
Possuir tecnologia 802.11n com minimo 4x4 multiple-input multiple-output (MIMO) com minimo 3 spatial streams,
capazes de velocidades até 450-Mbps;
Possuir tecnologia 802.11 ac com minimo 4x4 multiple-input multiple-output (MIMO) com minimo 3 spatial streams,
capazes de velocidades até 5.2-Gbps;
Deve permitir que se associem no minimo 400 dispositivos em simultaneo;

Este equipamento devera poder ser gerido pelas controladoras Cisco 8540 Wireless LAN Controller atualmente em producao na

UMinho com a versdo de software 8.5.160.0, para as quais devem ser fornecidas licencas em igual quantidade a dos APs

fornecidos deste tipo.

Seis switchs com as seguintes caracteristicas:

Possuir 48 Interfaces Ethernet 10/100/1000 em cobre com PoE, respeitando as norma IEEE 802.3at e com
capacidade de detecao automatica de medium-dependent interface crossover (Auto-MDIX), com capacidade de fornecer
até 740W distribuidos pelas 48 interfaces;

Possuir 4 interfaces para modulos SFP 1/10 Gigabit Ethernet;

Possuir capacidade de stacking com uma velocidade minima de 80-Gbps com outros equipamentos da mesma familia
sem utilizar os interfaces de cobre nem os interfaces SFP/SFP+, (todos os acessorios para ligacao destes equipamentos
em stack devem ser incluidos);

Permitir ligar até 8 equipamentos do mesmo modelo em stack;

N° minimo de VLANs suportadas — 1024;

Possuir no minimo 2G de RAM;

Possui capacidade para instalacdo de fonte de alimentacéo redundante (fonte nao incluida);

Possuir capacidade de VLAN Trunk Protocol (VTP), ou equivalente que consiga integrar com o VTP domain v2 atualmente
em funcionamento na infraestrutura de comunicacdes da UMinho;

Cumprir os standards
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I[EEE 802.1s
[EEE 802.1w
I[EEE 802.1x

IEEE 802.3ad

IEEE 802.3x full duplex on 10BASE-T, 100BASE-TX, and 1000BASE-T ports
IEEE 802.1D

IEEE 802.1p

I[EEE 802.1Q

IEEE 802.3 10BASE-T specification

IEEE 802.3ab 1000BASE-T specification

IEEE 802.3z 1000BASE-X specification

O 0O O 0O O O O O O O O

A gestao deste tipo de equipamento tera que poder ser realizada pela plataforma Cisco Prime V3.5.0 atualmente em producao

na UMinho.

Deve ainda ser fornecido o seguinte material:

Quatro médulos 1000BaseT SFP compativel com o equipamento a fornecer.

Uma caixa de 100 fichas RJ 45 cat6

Duas caixas de 100 buchas com parafuso de 6x30MM

Duas caixas de 100 Parafuso M6 com porca gaiola

Cinquenta e nove CADEADOS Abus tamanho 60/20, chave universal com o codigo KA6023
Cinquenta e nove Cabos de rede de 0,5m cat6 vulcanizado com capot

Cinquenta e nove Cabos de rede de 3m cat6 vulcanizado com capot cor amarela
Quatro Cabos de rede de 3m cat6 vulcanizado com capot

2. Infraestrutura de rede passiva

2.1. Introducao

A presente descricao define a localizacdo das tomadas de rede a instalar para ligar Access Points — APs.

Todo o material utilizado deve cumprir os requisitos legais e estabelecidos pelo ITED e a legislacdo legal em vigor.

2.2. Cablagem em pares de cobre

Todos os materiais, dispositivos e equipamentos a utilizar deverao ter os seguintes niveis de qualidade:
e  (Cablagem de par de cobre: Classe de ligacdo - E;

e (Categoria dos materiais - 6;

e  Frequéncia maxima - 250 MHz;

e O cabo utilizado devera ser livre de halogénio;

e Tubagem nao propagadora de chama.
As localizacdes previstas para as tomadas de rede encontram-se identificadas nas figuras seguintes pelos simbolos ou .
e serdo instaladas junto ao teto a cerca de 3m de altura.
Junto a cada tomada devera ser fixado um suporte/placa de fixacdo de um Access Point.
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No locais onde aparece o simbolo A , indica que ja existe uma tomada de rede dupla. Esta tomada devera ser dividia em duas
tomadas simples, mantendo-se uma das tomadas no local inicial e a segunda tomada simples devera ser transferida para o local

indicado pelo simbolo mais proximo.

GUALTAR
Gualtar — Edificio 1 - piso O
No piso O do edificio 1 sera necessario instalar 2 tomadas de rede simples cat6.
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As tomadas representadas nesta figura pelo simbolo . devem ser ligadas no bastidor O localizado na cave do edificio.

Gualtar — Edificio 1 - piso 1
Neste piso sera necessario instalar 12 tomadas de rede simples cat6, 2 ligadas ao bastidor O na cave do edificio e 10 ligadas ao
bastidor localizado no espaco 1.23 do piso 1 do edificio.
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As tomadas representadas nesta figura pelo simbolo . devem ser ligadas no bastidor O localizado na cave do edificio.

As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor OB localizado no espaco 1.23 do piso 1
do edificio.

Gualtar - Edificio 1 - piso 2
Neste piso sera necessario instalar 15 tomadas de rede simples cat6.
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SAULA | 5.5 A

As tomadas representadas nesta figura pelo simbolo * devem ser ligadas no bastidor O localizado na cave do edificio.
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Gualtar — Edificio 2 - piso 0
Neste piso sera necessario instalar 6 tomadas de rede simples cat6.

As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor UH localizado no espaco 1.17 do piso 1
do edificio.

CADERNO DE ENCARGOS - CONSULTA PREVIA PARA aquisicdo de infraestrutura de comunicacdes para reforco da rede de comunicacdes 13
wireless dos edlficios 1, 2 e 3 dos campi de Gualtar e Azurém, da Universidade do Minho



Gualtar - Edificio 2 - piso 1
Neste piso sera necessario instalar 2 tomadas de rede simples cat6.
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As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor UA localizado no espaco 1.22 do piso 1
do edificio.

CADERNO DE ENCARGOS - CONSULTA PREVIA PARA aquisicdo de infraestrutura de comunicacdes para reforco da rede de comunicacdes 14
wireless dos edlficios 1, 2 e 3 dos campi de Gualtar e Azurém, da Universidade do Minho



Gualtar - Edificio 2 - piso 2
Neste piso sera necessario instalar 2 tomadas de rede simples cat6.

As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor UH localizado no espaco 1.17 do piso 1
do edificio.
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Gualtar — Edificio 3 - piso 3
Neste piso sera necessario instalar 1 tomada de rede simples cat6.

| M

As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor | localizado no espaco 0.02 do piso O do
edificio.

CADERNO DE ENCARGOS - CONSULTA PREVIA PARA aquisicdo de infraestrutura de comunicacdes para reforco da rede de comunicacdes 16
wireless dos edlficios 1, 2 e 3 dos campi de Gualtar e Azurém, da Universidade do Minho



AZUREM
Azurém - Edificio 1/2 - piso O
Neste piso sera necessario instalar 3 tomadas de rede simples caté.

As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor C localizado no atrio do espaco 1.12 do
piso 1 do edificio.
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Azurém - Edificio 2 - piso 1
Neste piso sera necessario instalar 5 tomadas de rede simples cat6.

As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor C localizado no &trio do espaco 1.12 do
piso 1 do edificio.

As tomadas representadas nesta figura pelo simbolo . devem ser ligadas no bastidor B localizado no atrio do espaco 1.01 do
piso 1 do edificio.

Azurém - Edificio 2 - piso 2
Neste piso sera necessario instalar 5 tomadas de rede simples cat6.

Bynve <. DET GAB. ) SALA REUNIAD DET
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As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor C localizado no atrio do espaco 1.12 do
piso 1 do edificio.

Azurém - Edificio 3 - piso 1
Neste piso sera necessario instalar 3 tomadas de rede simples cat6.
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As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor F localizado no atrio do espaco 1.47 do
piso 1 do edificio.

Azurém - Edificio 3 - piso 2
Neste piso sera necessario instalar 5 tomadas de rede simples cat6.

GAB. DEM

GAB. DEI ~AB. DEI

As tomadas representadas nesta figura pelo simbolo devem ser ligadas no bastidor EA localizado no atrio do espaco 2.46 do
piso 2 do edificio.
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2.3. Mapa de quantidades

As necessidades previstas sdo as seguintes, em termos de tomadas de dados (duplas):

Descricao Quantidade
Tomadas simples a instalar — Gualtar 40 unid.
Tomada simples da divisdo de tomada dupla — Gualtar 7 unid.
Tomadas simples a instalar — Azurém 21 unid.
Passa fios de escova 15 unid.
Painéis cobre cat 6 9 unid.

Cabo UTP cat6

(a definir na visita ao local)

Calha 40x20 (no maximo até 8 cabos de rede)

(a definir na visita ao local)

Calha/Esteira metaliza 100x50 (para mais de 8 cabos de rede)

(a definir na visita ao local)

Tabela 1 — Mapa de quantidades

2.4. Bastidor de telecomunicacodes

A identificacdo das tomadas de cobre devera seguir as seguintes regras:

H.XXX.6. o H ¢ o identificador do bastidor, 0 XXX é o n° de ordem e é sempre sequencial para todas as tomadas. A
terminacao “.6" ¢ obrigatoria (no caso de tomadas de categoria 6).

Todas as tomadas deverdo ser testadas/certificadas observando as regras definidas no capitulo referente aos ensaios.

2.5. Ensaios

Os ensaios das ITED sdo da responsabilidade do instalador. Os resultados dos testes realizados constituirdo parte do Relatério
de Ensaios de Funcionalidade (REF), tal como consta do Manual ITED 2% Edicao. O instalador deve ter em consideracéo o projeto
técnico e os requisitos do Manual ITED 2° Edicéo.

Os ensaios a realizar sao:

e Ensaio da rede de pares de cobre.

Os ensaios sao obrigatdrios e deverdo garantir os parametros da Classe E de ligacao, nomeadamente:

Continuidade;
Atenuacao;

NEXT;

ACR;

Perdas por retorno;
Resisténcia de lacete;
Atraso de propagacao;
Atraso diferencial;
PSNEXT;

PSACR;

ELFEXT;

PSELFEXT.

O O O 0O O OO0 O O 0 0 Oo

Para avaliar a garantia da classe da ligacdo, devem ser tidos em consideracédo os valores limite para os varios parametros, que
constam da norma EN 50173:2007. Para a realizacdo dos ensaios deve considerar-se o seguinte:

e A configuracao adequada do equipamento de teste e medida para a Classe de ligacéo a ensaiar, neste caso a Classe
E, como minimo;
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e Os adaptadores de teste e medida devem ser conetorizados de fabrica;

e Ainfluéncia de fatores externos, nomeadamente a existéncia de pos e impurezas nos pontos de ensaio, para além das
condicdes ambientais (MICE).

2.6. Cuidados a observar durante a instalacao

0 esquema de ligacédo dos conectores devera ser realizado segundo a norma T568B, de acordo com a seguinte figura:

CONECTOR MODULAR RJ45

8
. I
Pino 8 - Castanho
Pino 7 - Branco com Castanho o
Pino 6 - Verde [ ]
Pino 5 - Branco com Azul
Pino 4 - Azul I
Pino 3 - Branco com Verde [ ]
Pino 2 - Laranja
Pino 1 - Branco com Laranja I
I
I
1
CONECTOR MACHO
PINOS
pino 1 pino 8
cLiP CONECTOR FEMEA

Durante a instalacao dos cabos, dever-se-ao considerar os seguintes aspetos:
e Nao ultrapassar a tensdo de tracdo maxima recomendada pelo fabricante;
e Respeitar o raio de curvatura minimo dos cabos;
e  Proteger as arestas afiadas que podem danificar a bainha dos cabos durante a sua instalacao;
e Nao sobrecarregar os caminhos de cabos. Em regra, estes nunca devem ultrapassar 70% da sua capacidade;

e As abracadeiras de fixacdo devem ser em velcro para permitir a deslocacdo longitudinal dos cabos através delas, ndo
comprimindo, em caso algum, os cabos;

e Para o cravamento dos cabos nos conectores IDC, dever-se-a eliminar o minimo de comprimento de bainha possivel,
evitando que algum dos pares sofra uma curvatura superior a 90°;

e  Para a cravacao de cada um dos pares, manter-se-a o entrancado original dos mesmos tanto quanto possivel.

2.7. Relatorio de Ensaios de Funcionalidade — REF

0 instalador deve registar o resultado dos ensaios exigidos, sendo o Relatdrio de Ensaios de Funcionalidade — REF, da sua inteira
responsabilidade.

O REF contém o registo dos ensaios efetuados, de acordo com o exposto neste capitulo, cobrindo a instalacdo a 100%.
0 instalador deve preparar o REF, onde regista o seguinte:

e |dentificacdo do técnico que realizou os ensaios, contactos e n.° de inscricdo no ICP/ANACOM ou nas associacdes
publicas de natureza profissional;

e (Garantia da conformidade da instalacdo com o projeto inicial ou, sendo o caso, com o projeto de alteracdes, com
indicacdo numa ficha de inspecao dos pontos verificados;
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Ensaios efetuados, resultados, metodologias e interfaces de teste utilizados com indicacdo clara dos pontos onde as
medidas foram efetuadas;

Os resultados dos ensaios em tabelas adequadas de acordo com o tipo de cablagem e de rede a que os mesmos
dizem respeito;

Especificacdes técnicas de referéncia;

Equipamento utilizado nas medi¢cdes, com indicacdo da marca, modelo, n.° de série, data de calibracdo, quando
aplicavel, e também da data e hora a que o ensaio foi realizado;

As anomalias detetadas e as medidas corretivas associadas as mesmas;

Os fatores que possam por em causa o cumprimento integral das Prescricdes Técnicas ou do projeto, nomeadamente
condicées MICE;

Termo de responsabilidade da execucdo da instalacao, em que o instalador ateste a observancia das normas técnicas
em vigor, nomeadamente com o presente Manual ITED;

0 instalador deve anexar ao REF uma copia do projeto e de tudo o mais que julgou necessario a concretizacdo da
instalacdo, que fara parte do cadastro do servico;

No final do servico devera ser fornecido pelo instalador uma versao atualizada em formato eletrénico da planta com a
identificacdo das tomadas de rede instaladas.
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